
令和２年９月

【長崎県サイバーセキュリティに関する

相互協力協定機関】

トレンドマイクロ社から、同社をかたる不正プログラム添付メールが確認されて

いるとの連絡がありましたので、お知らせします。

トレンドマイクロ社からのサポートメール現在、トレンドマイクロ社において、

不正プログラムを添付し、受信者にファイルを開かせることでコンであると偽って

ピュータへの感染を狙う日本語のメールが配信されていることを確認しているとの

ことです。

同社のサポートセンターからお客様へ送付するメールには、い

とのことですので、同社かかなるファイルも添付することはない

ら送付されたように見えるメールで、ファイルの添付があるもの

を受け取った場合は、絶対に添付ファイルを実行せずに破棄して

ください。

、 。現在確認されている不正プログラムは 以下の検出名で検出されるとのことです

ファイル名：

トレンドマイクロ・カスタマー満足度アンケート調査 ご協力のお願い.doc

検出名：

Trojan.W97M.EMOTET.UAJS

サンドボックス製品による検出名：

「VAN_WORM.UMXX/VAN_DROPPER.UMXX」

機械学習型検索による検出名：

「Downloader.VBA.TRX.XXVBAF01FF009」

サイバァちゃん

長崎県警察本部サイバー犯罪対策課

095-820-0110（3451・3452）

ﾒｰﾙｱﾄﾞﾚｽ e103108@police.pref.nagasaki.jp

LINE ID：@387ojopiサイバー犯罪対策課

で公式LINEアカウント

情報配信中！

友だち登録お願いします！

トレンドマイクロ社をかたる不正プログラム
添付メールに御注意！

サンドボックスとは？

もともとは砂場という意味ですが、IT用語では、プログラムを起動させる仮想的な

環境のことをいいます。例えば、外部で作られたソフトウェアが不正なプログラムを

含んでいても、サンドボックスの中で検知できれば、システムへの侵入や不正操作か

ら守ることができます。

機械学習とは？

AI（人工知能）のうち、データから規則性や判断基準を学習し、それに基づき未知

のものを予測、判断する技術と人工知能に関わる分析技術を指します。


