
令和４年９月

警察への相談をお願いします！

・当該製品の管理コンソールにログイン可能な第三者によって、悪意のあるプ
ログラムを実行される（CVE-2022-40139）

・遠隔の第三者が特定の通信を傍受・復号することによって、当該製品のサーバ
に関する情報の一部を搾取される（CVE-2022-40141）

・当該製品がインストールされたシステムにログイン可能な第三者によって、
サービス運用妨害（DｏＳ）攻撃を受ける（CVE-2022-40140）

・当該製品がインストールされたシステムにログイン可能な第三者によって、
管理者権限を取得される（CVE-2022-40142、CVE-2022-40143）

・細工されたリクエストを送信されることによって、ログイン時の認証を回避さ
れる（CVE-2022-40144）

＜ぜい弱性によって考えられる影響＞

サイバァちゃん

サイバー犯罪対策課

公式LINEアカウントで

情報配信中！

トレンドマイクロ株式会社が提供する

について、ぜい弱性が存在すると発表がありました。

Trend Micro Apex One

Trend Micro Apex One SaaS

様々な攻撃を受ける可能性があります！

該当製品を利用している方は、至急、 修正パッチの適用 をお願いします。

もし被害に遭われた際は……

＜参考情報＞

・「Trend Micro Apex One」および「Trend Micro Apex One SaaS」における複数の脆弱性について（JVN#36454862）

https://www.ipa.go.jp/security/ciadr/vul/20220913-jvn.html

・【注意喚起】Trend Micro Apex One/Trend Micro Apex One SaaS の複数の脆弱性及び脆弱性を悪用した攻撃（CVE-2022-

40139）を確認したことによる修正プログラム適用のお願いについて（2022年９月）

https://appweb.trendmicro.com/SupportNews/NewsDetail.aspx?id=4553

長崎県警察本部生活安全部サイバー犯罪対策課

095-820-0110（3451・3452）


