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長崎県内でも、メールを発端として社内のファイルが暗号化され、身代金を要求
されるランサムウェア被害が発生しています。

そこで、社員教育の一つとして、訓練用のファイルを用いた不正メール対策訓練を実施

してみてはいかがでしょうか。

当課では、以下のような訓練ファイルを作成しました。

① 受信者がメールに添付されたワード文書を開き、マクロを有効にする。

② マクロを有効にした段階で、受信者が使用しているパソコンのスタートアップに、

あらかじめ社内のファイルサーバに保存しているパワ

ーポイントファイルが自動的に登録される。

③ 次回、当該パソコンを起動時に当該パワーポイント

が自動的に表示される。

④ マクロを有効にした段階で、有効にしたユーザー名

等を記録したファイルが社内のファイルサーバの指定

自社セキュリティ担当窓口等にフォルダに自動的に保存される。 ※

書き換えてください

このファイルが使用できる環境としては、以下のとおりです。

① 社内誰もが読み書きできる共有の領域（ファイルサーバ等）がある

② OSがWindowsで、Word及びPowerPointを利用している

（※Windows10では動作確認済み）

③ マクロ設定を無効化していない

訓練後、スタートアップから当該パワーポイントファイルを削除するためのバッチファ
イルも用意しております。

種明かしをすると、非常に単純な構造ですが、普段あまりサイバー犯罪被害等について
意識していない方は、気味悪く感じることと思います。

自社バージョンに作り替える助言もいたしますので、興味がある方は、サイバー犯罪対
策課までお気軽に御連絡ください。

サイバァちゃん

@387ojopiサイバー犯罪対策課

で公式LINEアカウント

情報配信中！

友だち登録お願いします！

長崎県警察本部サイバー犯罪対策課

095-820-0110（3451・3452）
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